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кто помогает РЖД перейти
на отечественное ПО
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Самая актуальная
информация
о цифровой

трансформации ржд

ПОДКЛЮЧАЙТЕСЬ
К «РЖД Цифровой»!



Дорогие друзья!

Переход на отечественное программное обеспечение – стра-
тегически важный путь, формирующий цифровую независимость 
страны. Для РЖД это решение стало не столько вызовом, сколько 
возможностью выстроить ИТ-архитектуру, максимально отвечаю-
щую задачам отрасли. В сфере железнодорожного транспорта от 
качества информационных систем напрямую зависят безопасность, 
стабильность перевозок, эффективность логистики и скорость 
принятия решений. Мы осознанно начали развивать импортонеза-
висимые ИТ-системы задолго до кардинальных перемен на рынке. 

Сегодня почти 95% наших расходов на программное обес
печение приходится на решения, созданные в России. Это по-
казатель зрелости ИТ-стратегии компании и результат работы 
тысяч специалистов. Мы не просто замещаем, а производим более 
совершенные и эффективные продукты в сравнении с зарубежны-
ми. Для нас это принципиально.

Не все доступные на рынке решения подходят под наши стан-
дарты. Железные дороги предъявляют уникальные требования 
к ИТ-системам: высокая надежность, способность обслуживать 
десятки тысяч пользователей одновременно, миллионы операций 
в сутки, работа 24/ 7 без сбоев. Такие задачи требуют не только 
внедрения готовых решений, но и разработки собственных про-
дуктов. Именно поэтому более 260 наших ИТ-систем уже включе-
ны в официальный реестр отечественного ПО – это важный вклад 
в технологический суверенитет страны.

Мы объединяем усилия с отраслевыми партнерами и создаем 
ИТ-решения, точно отвечающие нашим задачам. Один из таких 
примеров – реализация проектов в рамках индустриального центра 
компетенций (ИЦК) «Железнодорожный транспорт и логистика». 
Уже завершены и внедрены крупные проекты по переходу на рос-
сийское ПО целого ряда критически важных систем. При этом ИЦК 
стал не только драйвером технологической модернизации РЖД, но 
и инструментом консолидации профессионального сообщества.

Другой пример – совместная с участниками рынка разработка 
национальной системы управления ресурсами (СУР) для крупных 
компаний. Этот проект открывает дорогу новым разработчикам, 
помогает формировать рынок отечественного ПО как живую, 
развивающуюся экосистему.

Наш путь – это не просто импортозамещение, а развитие 
устойчивой цифровой инфраструктуры, которая не зависит 
от внешних факторов. Это возможность быстро адаптировать 
системы под меняющиеся потребности, масштабировать лучшие 
решения и делиться ими с другими компаниями. 

Тому, как РЖД выстраивают цифровую инфраструктуру, 
опираясь на отечественные технологии и опыт отраслевого 
взаимодействия, посвящен этот выпуск. Вы узнаете о совместных 
ИТ-проектах холдинга и его партнеров, о том, как современные 
цифровые сервисы повышают эффективность работы сотрудни-
ков компании и улучшают качество обслуживания пассажиров 
и грузоотправителей.

Приятного чтения!

Евгений Чаркин,  
заместитель генерального  
директора ОАО «РЖД»
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Директор Главного вычислительного центра – 
филиала ОАО «РЖД» Виктор Аристов
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Облака объединяют 

Технология 
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вес тник цифровой трансформации рж д

4 коротко

Кирилл  Семион,  
начальник Департамента 
информатизации РЖД: 

«Мы привыкли, что в больших корпора-
циях задачи по цифровизации, автома-
тизации решаются внутренними кол-
лективами. Но наступил момент, когда 
без быстрого внедрения новых методов 
и новых цифровых решений развиваться 
просто невозможно. Важно найти баланс 
между скоростью и качеством, между 
внутренней экспертизой и рыночной».

33  системы,
в  которых  внедрены 
технологии  ИИ,  
сегодня
используются  в  РЖД.  
Среди  ключевых 
направлений:  
компьютерное  зрение, 
речевые  сервисы
и  интеллектуальная 
поддержка  принятия  
решений 

>75  тыс. км 
проехала беспилотная «Ласточка» 
по Московскому центральному кольцу 
с момента запуска 
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Михаил  Мишустин,   
председатель Правительства Российской 
Федерации:  

«Президент своим указом о национальных 
целях поставил задачу к 2030 году достичь 
цифровой зрелости государственного и му-
ниципального управления, ключевых отрас-
лей экономики и социальной сферы. Для ее 
выполнения требуется консолидация усилий 
органов власти, бизнеса, научного и эксперт-
ного сообществ».

2-2025
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Сергей  Плуготаренко, 
генеральный директор 
АНО «Цифровая экономика»:

«В рамках нацпроекта «Экономика 
данных» государство ставит перед 
нами задачу развития рынка данных, 
повышения уровня зрелости, вов-
лечения в хозяйственный оборот, 
развития рынка ПО, сервисов ИИ 
и анализа данных, а также роста 
доступности госданных для поль-
зователей. К 2030 году объем рынка 
ПО для данных должен составить 
более 60 млрд руб., затраты органи-
заций на внедрение БД и ИИ – более 
850 млрд руб.».

Рената  Абдулина, 
председатель Ассоциации крупнейших 
потребителей программного обеспече-
ния и оборудования:

«Нам предстоит еще многое сделать 
для обеспечения готовности перехода 
субъектов КИИ на российские про-
граммно-аппаратные комплексы в части 
нормативного регулирования, сертифи-
кации, повышения производительности 
оборудования и софта. Компаниям для 
объектов КИИ нужны высоконадежные 
решения. Для ускорения перехода на 
доверенные ПАК необходимо объеди-
нить усилия, экспертизу потребителей, 
производителей и регулятора».

700 активных агентов работают с платформой «Инновационная 
мобильность». Она является консолидатором для онлайн-тревел-агентств, отелей, 
туроператоров. Количество транспортных перевозчиков в системе – более 5 тыс.

~963 ТБ 
данных загрузили пассажиры 
на вокзалах с помощью бесплатного 
Wi-Fi за I квартал 2025 года (+37% 
к аналогичному периоду 2024 года)
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>3 млн т нефтепродуктов 
с поставкой по железной дороге 
реализовано через электронную площадку 
«Оператор товарных поставок»



Путь
технологического 
лидерства

Независимость от западных 
вендоров делает компании, 
включая РЖД, более гибкими 
и устойчивыми, способными 
оперативно внедрять новые 
сервисы и быстро адаптироваться 
к изменениям. Однако 
процесс импортозамещения 
нередко сопровождается 
технологическими вызовами. 
РЖД преодолевают их благодаря 
разработке собственных прорывных 
решений и кооперации с бизнесом, 
наукой и государством.

Путь
технологического 
лидерства
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Безусловный приоритет 
«Сегодня российский транспортный ком-

плекс находится на принципиально новом витке 
развития и переживает настоящую революцию 
во многом благодаря современным цифровым 
технологиям», – заявил первый заместитель ми-
нистра транспорта Валентин Иванов на недав-
нем Съезде транспортников России. «Российские 
железные дороги» занимают лидирующие пози-
ции в транспортном комплексе страны по циф-
ровому развитию и не уступают в этом вопросе 
ключевым игрокам на мировом уровне. При этом 
автоматизация критичных производственных 
процессов компании с помощью импортонеза-
висимых систем началась еще до ухода западных 
вендоров с рынка, а с 2022 года РЖД полностью 
отказались от приобретения зарубежного ПО. 
Объем расходов на закупку российских ИТ-ре-
шений в общей структуре расходов на ПО – один 
из ключевых показателей эффективности циф-
ровой трансформации ОАО «РЖД». В 2023 году 
доля расходов на приобретение российского 
программного обеспечения достигла 81,5% при 
запланированных 78%, в 2024-м она составила 
94,2% при плановом значении 94%. За послед-
ние несколько лет РЖД приобрели ряд безли-
митных лицензий на отечественные ИТ-реше-
ния: СУБД Postgres Pro, платформы 1С, IVA R, 
КИП «Коннект», eXpress и другие. 

«Переход на российский софт – поэтапный 
процесс, и поддержка пользователей, гарантия 
привычного для них качества связи – наш при-
оритет. Поэтому одним из ключевых критериев 
при выборе решения для крупнейших потре-
бителей является обеспечение выделенной 
поддержки. Практически для всех рассматри-
ваемых в обзоре ИТ-продуктов такая под-
держка с различными уровнями обслуживания 
предлагается вендорами», – отметил замести-
тель генерального директора ОАО «РЖД» 
Евгений Чаркин.
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до  94,2%  в  2024  году  вырос  объем 

расходов  РЖД  на  закупку 

российских  ИТ-решений, 

годом  ранее  этот  показатель 

составил  81,5% 

8 Тема номера 

вестник цифровой трансформации рж д

тема номера

Уникальные решения 
Импортозамещение связано с решением 

порой непростых технологических задач. На-
пример, нередко переход на отечественное 
ПО охватывает сотни тысяч пользователей. Еще 
один вызов – недостаточная зрелость существу-
ющих на рынке решений по некоторым классам 
ПО. «Железнодорожная отрасль уникальна 
и специфична. Любая информационная система 
допускается к работе на сети железных дорог 
только после тщательной проверки и тестиро-
вания. К сожалению, не все имеющиеся на рынке 
системы отвечают требованиям ОАО «РЖД» по 
надежности, безопасности, масштабу работы, 
производительности, скорости и объемам опера-
ций», – сказал Евгений Чаркин. 

Чтобы рыночные ограничения не влияли на 
темпы импортозамещения, компания разраба-
тывает собственные решения. В прошлом году 
в Единый реестр российского ПО было внесено 
237 систем, права на которые принадлежат РЖД, 

а на апрель 2025 года их уже 265. Среди по-
следних: единая система управления норматив-
но-справочной информацией «РЖД-Медицина» 
(ЕС НСИ РЖД-М), автоматизированная система 
«Цифровая генеральная схема развития сети 
железных дорог ОАО «РЖД» (АС «Генсхема»), 
Автоматизированная система формирования 
факторного анализа (АС ФА) рисков в области 
безопасности движения на инфраструктуре 
ОАО «РЖД» и оценки интегрального риска же-
лезнодорожных станций в области безопасности 
движения, Автоматизированная система монито-
ринга и анализа воздействия внешних факторов 
на инфраструктуру ОАО «РЖД» (АС МАВФИ). 
Ряд разработанных компанией ИТ-продуктов 
уникален. Это, например, такие системы, как 
«АС ЭТРАН НП» и «Экспресс НП». По совокуп-
ности бизнес-функций, которые охватывают эти 
решения, они намного превосходят все мировые 
аналоги, отметили в РЖД. 

Shutterstock AI Generator/FOTODOM
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Стратегия партнерства 
Решать вопросы импортозамещения 

в области цифровых технологий помогает 
партнерство с другими участниками рынка. 
Один из примеров сотрудничества – со-
вместная разработка отечественной системы 
управления ресурсами (СУР). Такое ИТ-реше-
ние должно отвечать высоким требованиям 
госкорпораций по масштабируемости, функ-
циональности, надежности и безопасности. 
Пока все имеющиеся на российском рынке 
разработки соответствуют этим критериям 
не более чем на 30–50%.

Разработкой СУР, которая позволит 
крупным компаниям эффективно управ-
лять производством, трудовыми ресурсами, 
финансами и активами, по поручению Пра-
вительства РФ занимаются РЖД, «Газпром 
нефть», компании Т1 и 1С. 

Для реализации проекта создан Наци-
ональный центр компетенций по информа-
ционным системам управления холдингом 
(АНО «НЦК ИСУ»). В рамках его работы 
сформированы функциональные и технические 
требования к системе управления ресурсами, 
техническое задание на разработку ее уни-
версального корпоративного шаблона. Этой 
проектно-методологической основой СУР 
в дальнейшем смогут пользоваться как крупные 
корпорации, так и производители ПО. 

«Мы используем результаты деятельности 
АНО «НЦК ИСУ» при разработке решений 
в области управления ресурсами ОАО «РЖД». 
Утвердили ИТ-архитектуру целевой импор-
тонезависимой СУР ОАО «РЖД», стратегию 
перехода, дорожные карты. На отечественное 
ПО переведено уже 223 тыс. пользователей 
СУР, что составляет 85,77%. Перевод осталь-
ных будет завершен до 2028 года», – рассказал 
Евгений Чаркин. 

В рамках проекта уже разработаны 19 под-
систем базовой версии Единой корпоративной 
автоматизированной системы управления тру-
довыми ресурсами – 2 (ЕК АСУТР-2) и Единой 
корпоративной автоматизированной системы 
управления финансами и ресурсами – 3 (ЕК 
ФР-3). Идет работа по созданию системы 
защиты информации, запущена первая очередь 
системного комплекса по управлению догово-
рами (АС «Договоры») и закупочной деятель-
ностью (АС «Закупки»).

В феврале 2025 года компанией 1С успешно 
проведено нагрузочное тестирование «1С:ERP 
Управление предприятием» на основе тре-
бований, разработанных АНО «НЦК ИСУ». 

Антон Думин, 
начальник Департамента 
информационных 
технологий, автоматизации 
и телекоммуникаций 
«Газпром нефть»:

«В стране сейчас есть 
хорошие ИТ-продукты, 
но включить их в эко-
систему крупной ком-
пании проблематично: 
их нужно дорабатывать. 
В результате всегда 
получается уникальное 
решение, которое доста-
точно сложно тиражи-
ровать. Взаимодействуя 
с АНО «НЦК ИСУ», мы 
заявили о необходи-
мости и важности ком-
позитной архитектуры. 
Суть ее в том, что множе-
ство разных ИТ-продук-
тов работают в одной ар-
хитектуре, а соединение 
между ними абсолютно 
стандартно. Заменять 
какие-то решения в этом 
случае можно быстро 
и без воздействия на 
общую архитектуру ком-
пании. С этой идеей мы 
выступаем на всех уров-
нях. Данный принцип 
заложен в открытую 
АСУ ТП, для которой 
еще требуется базовый 
слой ИТ. Мы его сделали, 
в 2025 году анонсируем 
уже работающее пилот-
ное внедрение».
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Результаты тестирования подтвердили, что 
«1С:ERP Управление предприятием» способна 
эффективно работать под высокой нагруз-
кой, что делает ее подходящим решением 
для автоматизации крупных предприятий, 
корпораций и холдингов. Система способна 
обеспечить одновременную работу десятков 
тысяч пользователей, что особенно важно для 
компаний с многосменным графиком и боль-
шим количеством сотрудников. Модернизация 
платформы с участием АНО «НЦК ИСУ» будет 
продолжены.

Целевая архитектура будущей СУР ос-
нована на принципах открытой платформы. 
Это позволит каждой компании реализовать 
нужную ей функциональность с помощью 
уникальных модулей. Разработка таких моду-
лей откроет целую нишу для новых россий-
ских игроков. «Подход, при котором компании 
объединяются для разработки универсально-
го решения, мы считаем наиболее эффектив-
ным», – сказал Евгений Чаркин.

Борис Нуралиев, 
основатель, директор
фирмы 1С: 

«Чтобы автоматизация 
на новых (да и традицион-
ных) технологиях давала 
эффект для бизнеса, важно 
отталкиваться от реальных 
потребностей, работать 
в партнерстве с функцио-
нальными заказчиками. Не-
давно сделали нагрузочный 
тест на 30 тыс. одновремен-
ных пользователей в одной 
базе ERP. Он проведен по 
сценарию реальной работы 
организации». 
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Интерес рынка 
Кооперация компаний между со-

бой дает возможность разрабатывать 
ИТ-продукты с высоким коммерческим 
и экспортным потенциалом. Бизнес это 
понимает: создаваемые в РЖД решения 
не только позволяют обеспечивать циф-
ровую независимость компании, они 
также востребованы и другими участни-
ками рынка. 

Например, заинтересованность 
в отечественных разработках выражают 
железнодорожные администрации дру-
жественных стран. Сейчас в экспорт-
ном портфеле «Российских железных 
дорог» – около 20 цифровых сервисов, 
10 из них уже работают за границей. 
«Мы видим очень активный интерес 
к нашим наработкам партнеров как из 
стран бывшего СССР, так и из стран 
БРИКС. Здесь требуются отдельные 
компетенции, очень тесная кооперация 
с компаниями ИТ-рынка и с местными 
партнерами в странах. Деньги, которые 
вкладываются в развитие цифровых 
технологий со стороны государства 
и компаний, должны работать даль-
ше», – отметил Евгений Чаркин. 
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ИТ-команда
Перевод ИТ-инфраструктуры на отечественное 
ПО является приоритетной задачей РЖД. Для ее 
решения компания усиливает взаимодействие 
с российскими разработчиками. Эта совместная 
работа включает обмен опытом и знаниями 
в области информационных технологий, адаптацию 
и развитие ИТ-решений под нужды РЖД. Расскажем 
о некоторых результатах такого партнерства.  

РЕД ОС 

Рустам Рустамов, замести-
тель генерального дирек-
тора «РЕД СОФТ»: 

«Проекты подобного 
масштаба требуют особой 
ответственности и четкого 
планирования, поэтому мы 
признательны ОАО «РЖД» 
за оказанное доверие 
и выбор продуктов «РЕД 
СОФТ». Внедрение наших 
решений позволило за-
казчику укрепить позиции 
в цифровизации россий-
ского железнодорожного 
транспорта и обеспечить 
выполнение требований 
законодательства в области 
защиты информационной 
инфраструктуры».
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14 Сотрудничество

вес тник цифровой трансформации рж д

Операционная система компании «РЕД СОФТ» 
для серверов и рабочих станций. Разработка ведется 
с 2014 года на основе ядра Linux и RPM-формата пакетной 
базы. Обладает открытой экосистемой технологической 
совместимости с прикладным программным 
обеспечением и оборудованием. В экосистему РЕД ОС 
входит более 3 тыс. решений – от периферийного 
оборудования до сложных бизнес-приложений.

РЕД ОС Рабочая станция – это три современных графи-
ческих окружения. Позволяет пользователю выбрать при-
вычный и удобный графический интерфейс. Режим «Киоск» 
ограничивает возможности пользователя по запуску прило-
жений для обеспечения безопасности инфраструктуры.

РЕД ОС Сервер – платформа для организации ин-
формационной инфраструктуры предприятия. В состав 
РЕД ОС входят сетевые сервисы, средства виртуализации, 
контейнеризации и оркестрации, контроллеры домена 
и другие службы. Выпускается в двух конфигурациях: 
графический и минимальный сервер. Может применяться 
в системах реального времени.

РЕД ОС удовлетворяет современным коммерческим 
и государственным требованиям. Сертифицирована 
ФСТЭК России по профилю защиты ИТ.ОС.А4.ПЗ, а также 
по требованиям к средствам виртуализации и контей-
неризации. Входит в реестр российского программного 
обеспечения Минцифры России.

14 Сотрудничество

вест ник цифровой трансформации ржд

Миграция ИТ-инфраструктуры 
в организациях, входящих 
в структуру РЖД, на отечественную 
операционную систему РЕД ОС

Цель проекта – обеспечить миграцию 
ИТ-инфраструктуры РЖД с иностранных 
решений и сформировать устойчивую к внеш-
нему санкционному давлению, защищенную 
цифровую среду компании. Он реализован по 
заказу ОАО «РЖД», дочерних и зависимых 
обществ компании. Внутренним заказчиком 
выступил Департамент информатизации 
ОАО «РЖД». 

Работы начались в 2018 году, в качестве 
пилотной площадки было выбрано ПКТБ-ЦТ 
ОАО «РЖД». Проект включал несколько 
основных этапов: 

•• анализ требований – определение ха-
рактеристик используемого оборудова-
ния и текущих ИТ-решений, выявление 
рисков и особенностей инфраструкту-
ры;

•• модификация решений – продукты 
«РЕД СОФТ» были доработаны для ин-
теграции с существующей структурой 
и требованиями заказчиков;

•• испытания – проведение тестирования 
на пилотных площадках для оценки 
работоспособности решений в реаль-
ных условиях;

•• подготовка персонала – организаци-
онные меры по обучению сотрудников 
использованию нового отечественно-
го ПО.

Результаты: 

•• более 1,9 тыс. серверов переведены на новую операционную систему;  
•• около 6 тыс. рабочих станций интегрированы в инфраструктуру РЖД; 
•• кластер виртуализации переведен на отечественный стандарт;
•• повышен уровень информационной безопасности, снижена 

зависимость от иностранных технологий, автоматизированы многие 
административные процессы.

Дальнейшее развитие проекта предполагает полный перевод серверной 
инфраструктуры ОАО «РЖД» на отечественную операционную систему 
РЕД ОС, специалисты тестируют варианты перевода мобильных устройств на 
платформу РЕД ОС М, рассматривают возможность миграции контроллеров 
доменов предприятия на РЕД АДМ.

В числе ключевых особенностей проек-
та в компании «РЕД СОФТ» отметили его 
масштабность: он охватывает всю территорию 
Российской Федерации. Также в числе уни-
кальных характеристик: 

•• интегрированы несколько 
информационных систем, которым 
необходима полная поддержка на новой 
отечественной платформе;

•• использованы разные аппаратные 
платформы, за счет чего обеспечена 
поддержка широкого спектра 
оборудования, включая классические 
архитектуры x86–64 и отечественные 
платформы («ЭЛЬБРУС», «Байкал»);

•• внедрена экосистема продуктов 
«РЕД СОФТ», которая включает 
РЕД ОС для серверов и рабочих 
станций, собственную СУБД РЕД База 
данных (в проекте «Поезд здоровья»), 
промышленную версию РЕД АДМ 
и мобильную платформу РЕД ОС М;

•• разработаны специальные переходные 
решения и механизмы для ERP-
систем иностранного происхождения, 
обеспечивающие бесшовную 
интеграцию с новой средой;

•• в рамках проекта разработаны 
уникальные конфигурации для 
специализированных сегментов сети 
(например, рабочие места диспетчерских 
служб железнодорожных станций). 
Эти узлы имеют строгие требования 
по длительности эксплуатации, 
устойчивости и кибербезопасности;

•• созданы центры компетенции, 
специализированные подразделения 
и учебные курсы для подготовки кадров.
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Пресс-служба «РЕД СОФТ»
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Российская операционная система 
нового поколения от «Группы Астра» 
обеспечивает стабильную и безопасную 
работу информационных технологий 
в различных масштабах. Она предназна-
чена для использования на серверных, 
десктопных, мобильных и встраиваемых 
устройствах, что делает ее универсаль-
ным решением для самых разнообраз-
ных сценариев применения. Astra Linux, 
основанная на пакетной базе Debian 12 
(Bookworm), сертифицирована ФСТЭК 
и ФСБ России по максимальному уровню 
доверия, что подтверждает ее высокие 
стандарты безопасности. 

ОС включает встроенные средства 
защиты информации (СЗИ), которые 
обеспечивают надежную защиту данных 
и позволяют эффективно справляться 
с задачами различной степени кон-
фиденциальности. Важным аспектом 
развития Astra Linux является создание 
экосистемы приложений, что делает ее 
удобной и многофункциональной для 
пользователей. 

Команда разработчиков постоянно 
работает над улучшением функциональ-
ности и производительности системы, 
адаптируя ее к современным требовани-
ям и вызовам в ИТ-области. 

Сотрудничество
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вес тник цифровой трансформации рж д

«Группа Астра» реализует не­
сколько проектов в сотрудничестве 
с ОАО «Российские железные доро­
ги» по развитию информационных 
и коммуникационных технологий. 

В 2021 году ОАО «РЖД» внедри­
ло отечественную операционную 
систему Astra Linux для рабочих 
мест сотрудников, закупив 22 тыс. 
лицензий. Это решение стало час­
тью стратегии компании по перево­
ду информационной инфраструк­
туры холдинга на отечественное 
программное обеспечение. 

В 2024 году стало известно 
о планах РЖД закупить более 9 тыс. 
автоматизированных рабочих мест 
(АРМ) – персональных компьютеров 
с предустановленной операционной 
системой Astra Linux.

«Группой Астра» подписан мемо­
рандум с «РЖД-ТехСервис», кото­
рый служит основой для укрепле­
ния партнерства в сфере ИТ. Этот 
документ подчеркивает стремление 
компаний совместно решать задачи 
по созданию качественных и на­
дежных информационных систем, 
которые соответствуют прави­
тельственной политике в области 
цифровизации и импортозамеще­
ния, а также требованиям по защите 
информации.

Один из значимых проек­
тов – внедрение отечественного 
решения WorksPad в ИТ-инфра­
структуру АО «Росжелдорпро­
ект» (дочернее общество РЖД). 
WorksPad обеспечивает безопас­
ный доступ сотрудников к корпо­
ративным ИТ-ресурсам с мобиль­
ных устройств на платформах iOS 
и Android.

Развивается сотрудничество 
с Департаментом управления 
персоналом ОАО «РЖД». «Ре­
шения компании Knomary (вхо­
дит в «Группу Астра»), включая 
систему «Линда», поддерживают 
образовательные инициативы 
компании, способствуя развитию 
и обучению сотрудников», – рас­
сказали в «Группе Астра». 

17

Пресс-служба «Группы Астра»

Антон Шмаков, 
технический директор 
«Группы Астра»:

«Мы гордимся тем, что 
являемся частью масштаб-
ных проектов по цифро-
вой трансформации РЖД, 
направленных на внедре-
ние отечественного про-
граммного обеспечения 
и сервисов. Использова-
ние Astra Linux и решений 
«Группы Астра» помога-
ет создавать надежные, 
защищенные и удобные 
ИТ-системы, которые со-
ответствуют современным 
требованиям и поддер-
живают стратегию им-
портозамещения. Такое 
сотрудничество не только 
способствует повышению 
эффективности работы 
компании, но и стимулиру-
ет развитие внутреннего 
ИТ-рынка России».
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ОС АВРОРА

Мобильное рабочее место 
электромеханика

Внедрение цифровых технологий 
позволяет холдингу «РЖД» повы-
шать эффективность ключевых биз-
нес-процессов, в том числе в сферах 
управления инфраструктурой и пе-
ревозочным процессом. Для работ-
ников ремонтно-восстановитель-
ных бригад Центральной станции 
связи РЖД разработано мобильное 
приложение на ОС Аврора. Оно 
интегрировано с информационной 
производственной системой ЦСС. 
С помощью приложения удобно:

•• назначать задания для 
производственного персонала;

•• контролировать 
месторасположение 
специалистов;

•• контролировать ход выполнения 
плановых и ремонтно-
восстановительных работ;

•• оперативно предоставлять 
сотрудникам техническую 
документацию;

•• просматривать 
с мобильного устройства карты 
технологического процесса на 
запланированные работы.

Также система контроля опе-
ративно передает персоналу 
тревожные сигналы о нештатных 
ситуациях. Одновременно была 
проведена работа по развертыванию 
системы управления мобильными 
устройствами «Аврора Центр». 
Она позволяет удаленно устанав-
ливать приложения, настраивать 
доступ к ресурсам, защищать данные 
и управлять функциями устройств: 
отключать Wi-Fi, Bluetooth, камеры, 
а при необходимости блокировать 
или стирать данные.

Результаты:

•• 2,5 тыс. пользователей мобильного 
приложения в сутки;

•• в 3 раза увеличилась скорость 
реакции персонала на неисправности 
и устранения аварийных событий;

•• в 3 раза снизилось количество 
инцидентов из-за человеческого 
фактора;

•• на 30% увеличились производительность 
труда и качество работы персонала;

•• до 50% сократились затраты на сбор 
и анализ данных о состоянии объектов 
инфраструктуры;

•• в 4,5 раза снизилось количество отказов 
оборудования.

Приложение установлено на 3,6 тыс. 
мобильных рабочих мест с перспективой 
тиражирования для всего эксплуатационного 
персонала в объеме 10 тыс. устройств.
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ОС Аврора – современная отечествен-
ная операционная система для смартфонов 
и планшетов, разработанная специалистами 
компании «Открытая мобильная платфор-
ма». Предназначена для решения корпо-
ративных задач, цифровой трансформации 
предприятий и обеспечения информацион-
ной безопасности бизнес-процессов.

«Аврора» разработана с учетом 
строгих требований к безопасности. 
Система включена в реестр российского 
ПО, сертифицирована ФСТЭК и ФСБ. 
«Аврора» защищает устройства и данные 
от несанкционированного физического 
доступа, сетевых атак, вредоносного кода 
и небезопасного контента.

ОС Аврора является полностью россий-
ской разработкой, независимой от зару-
бежных репозиториев. ИТ-решение позво-
ляет снизить зависимость от иностранных 
операционных систем и обеспечивает 
полный контроль над данными. «Аврора» 
имеет гибкие настройки, поддерживает 
корпоративные приложения и инструменты 
для удаленного управления устройствами. 
«Аврора» регулярно обновляется, добавля-
ются новые функции, улучшаются произво-
дительность и безопасность.
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Использование отечественной операционной системы
Аврора для контроля легитимности электронных проездных
документов на железнодорожном транспорте

 
В инфраструктуру АО «Федеральная пассажирская компания» (ФПК, дочерняя 

структура ОАО «РЖД») интегрирована платформа управления корпоративной 
мобильностью на базе «Аврора Центр» для устройств регистрации и обслуживания 
пассажиров поездов. Эти устройства – защищенные промышленные смартфоны 
с ОС Аврора с установленным специальным программным обеспечением. Они 
применяются проводниками поездов для проверки билетов, регистрации факта 
посадки пассажиров в вагоны, учета расхода постельного белья, а также формиро-
вания ведомости по итогам рейса. С помощью таких смартфонов также выполняется 
обработка заказов, оформленных пассажирами в информационно-развлекательной 
системе «Попутчик».

Информационная безопасность корпоративных дан-
ных обеспечивается защищенным соединением и сред-
ствами криптозащиты, а также самой операционной 
системой Аврора.

>150 приложений  есть

в  экосистеме  «Аврора»,

100 из  них  уже  в  Rustore 

Результаты: 

•• устройства, применяемые проводниками ФПК, 
подключены к полностью отечественной автономной 
защищенной системе управления корпоративной 
мобильностью; 

•• благодаря контролю приложений и периферии на 
устройствах минимизируются риски потери данных 
и их компрометации.
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«Доверенность  
системы  заложена  
в ДНК  ОС Аврора»

Расскажите, что сейчас представляет собой 
«Аврора». 

Это корпоративная доверенная мобильная 
платформа, включающая операционную си­
стему и полный набор необходимых сервисов. 
Для пользователя ключевыми преимуществами 
являются безопасность, надежность и развитая 
экосистема приложений. ОС сочетает совре­
менный интерфейс и широкие возможности для 
разработчиков – это делает ее оптимальной плат­
формой для создания доверенных корпоративных 
рабочих мест.

Shutterstock AI Generator/FOTODOM,  Пресс-служба «Открытая мобильная платформа»

Внедрение операционной 
системы Аврора на мобильные 
устройства сотрудников стало 
важной частью перехода 
РЖД на отечественное ПО.  
Десятки тысяч устройств 
с «Авророй» уже используются 
сотрудниками компании. 
В чем особенность ОС Аврора 
и как она адаптируется 
под задачи заказчика, 
рассказал генеральный 
директор компании 
«Открытая мобильная 
платформа» Павел Эйгес. 

Что отличает «Аврору» от других ОС?

Мы контролируем и разрабатываем все элемен­
ты: ядро, базовые приложения, сервисы, SDK 
(Software Development Kit – набор средств раз­
работки ПО, позволяющий писать приложения 
под ОС). Даже в условиях санкций, отключений от 
глобальных платформ, облаков, хранилищ кода и т.д. 
у нас разработка не остановится. 

Другая особенность «Авроры» – безопас­
ность. Доверенность системы заложена в ДНК 
проекта как основная ее ценность для пользо­
вателя. Системе можно доверять с точки зрения 

Павел Эйгес
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ков довольно быстро погрузиться в работу. В резуль-
тате всего за полгода мы выпустили на базе «Авро-
ры» первое приложение для системы оперативного 
управления технологическими сетями связи.

Особенность проекта ФПК – в его масштабе. Речь 
идет о 16 тыс. устройств под единой MDM-системой, 
позволяющей вводить устройства в эксплуатацию, 
устанавливать приложения без участия пользо-
вателя, администрировать их. Это один из самых 
больших проектов в сфере мобильности в стране. 
Его административная структура очень сложна, 
поэтому каждое действие с устройствами требует 
щепетильной подготовки и оценки его влияния на 
работу системы идентификации и обслуживания 
пассажиров РЖД.

Как меняются возможности устройств с «Авророй» 
с развитием ОС? 

За последние пять лет вышло три поколения 
ОС Аврора. Они имеют значительные изменения, 
как внешние, так и внутренние, в том числе для 
разработчиков. Например, по инициативе заказчика 
в «Авроре» появилось голосовое управление, чтобы 
в сложных погодных условиях можно было вводить 
команды, не вынимая рук из перчаток, а при наличии 
гарнитуры – даже телефон из кармана.

В рамках проекта с ФПК внедрен механизм 
быстрой активации устройств благодаря пред-
варительной настройке на производстве и ком-
плектации интегратором. Это позволило избежать 
промежуточных этапов активации: достаточно 
вставить сим-карту – автоматическая настройка 
происходит в течение пары минут после включе-
ния. В дальнейшем в устройствах появятся функция 
приема платежей от пассажиров за услуги в поезд-
ке, мессенджер и другие инструменты. 

Оказывает ли ваша компания посттехподдержку РЖД? 

Эксплуатация внедренного решения – ключевой 
этап любого проекта. Она невозможна без оператив-
ной и многоуровневой поддержки, которую обеспечи-
вают как специалисты ИТ-компаний, так и техническая 
служба вендора. После запуска проект становится 
критичным для непрерывности бизнес-процессов 
заказчика. В случае с РЖД это напрямую связано 
с функционированием основных процессов, таких как 
перевозка пассажиров. Поэтому внимание к проекту 
после внедрения только усиливается.

Реализацией решений на базе ОС Аврора зани-
маются наши партнеры – системные интеграторы. 
В проекте с РЖД эту роль выполняет компания 
«Транстелеком». Мы активно поддерживаем инте-
гратора на всех этапах сопровождения и обеспечи-
ваем техническую помощь как вендор платформы.

информационной и кибербезопасности, быть 
уверенным в том, что ОС будет обновляться, рабо-
тать, улучшаться. У ОС Аврора в отличие от других 
мобильных ОС,  доступных в России, есть сертифи-
каты ФСТЭК и ФСБ. Также мы проходим регулярные 
аудиты безопасности. При этом соответствие всем 
необходимым требованиям не ограничивает полно-
ценное повседневное использование системы, ее 
комфорт и функциональность. 

Какие задачи РЖД решало внедрение «Авроры»? 

В РЖД на базе платформы реализуются несколь-
ко крупных проектов, которые находятся на разных 
этапах – от ранних пилотов до уже введенных в экс-
плуатацию решений. Так, ОС Аврора установлена на 
российские смартфоны проводников Федеральной 
пассажирской компании (ФПК). «Аврора» значитель-
но упрощает многие рабочие процессы сотрудников 
компании: проверку билетов, регистрацию пасса-
жиров при посадке и формирование ведомостей по 
итогам рейсов. 

Ранее ПО, установленное на мобильных устрой-
ствах проводников, работало под управлением 
ОС Android. Переход на ОС Аврора позволил уйти 
от рисков, связанных с применением незакон-
ных санкций, введенных США и ЕС, в отношении 
использования программных продуктов, обеспечил 
безопасность обработки данных, а также позво-
лил развивать импортозамещение в области ИТ. 
В наш совместный проект вошли решения в части 
мобильных устройств, система управления парком 
устройств и приложение компании.

Другой реализованный проект – «Мобильное 
рабочее место электромеханика». Он включает 
разработку специального мобильного приложения 
для смартфонов и планшетов, используемых работ-
никами ремонтно-восстановительных бригад сетей 
связи, а также развертывание доверенной мобиль-
ной инфраструктуры на базе ОС Аврора. В проекте 
решена, в частности, задача ухода от бумажного 
документооборота и проработана возможность 
контроля работы сотрудников и персонификации 
ответственности. 

С какими сложностями вы столкнулись при реали-
зации этих проектов и как их преодолели? 

В проекте «Мобильное рабочее место электро
механика» сложность состояла в том, что он пред-
ставлял собой новую для рынка разработку на базе 
российской ОС. Благодаря поддержке Департамента 
информатизации в РЖД был создан Центр ком-
петенций по мобильной разработке, подключены 
опытные партнеры: компании «Корус консалтинг» 
и «Транссеть». Это позволило команде разработчи-
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